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I. Visparigie noteikumi

1. Vispargja kartiba darbstaciju un elektroniskas informacijas un tehnisko resursu lietotajiem
(turpmak — kartiba) nosaka drosibas prasibas Banku augstskolas (turpmak — augstskola) personalam,
praktikantiem, ka arT pakalpojumu sniedzgjiem saskana ar noslégto Iigumu, kuri lieto augstskolas
darbstacijas (portativais dators vai stacionarais datorkomplekts - sisttmbloks, monitors, klaviatiira,
pele),elektroniskas informacijas un tehnisko resursus (turpmak — lietotaji).

2. To personu, kuras nav augstskolas personals, piekliSanai augstskolas darbstacijam,
elektroniskas informacijas un tehniskajiem resursiem (turpmak — resursi) ir atlauta tikai ar
Informacijas tehnologiju dalas (turpmak — IT dala) vaditaja vai IT dalas darbinieku atlauju.

3. Augstskolas iek$€jam datortiklam ir tiesibas pieslégt tikai augstskolas Ipasuma, valdijuma
val lietoSana esoSu datortehniku un jebkada veida datora argjo papildaprikojumu (turpmak -
periferijas iekartas).

4. Ja kads no augstskolas personala vélas izmantot privato datoru un pieklut augstskolas
icks€jam datortiklam un resursiem, tad privatais dators tiek registréts augstskolas aktivaja direktorija
(drosibas un lietotaju autentifikacijas resursa, kas nodroSina vienotu lietotaju identifikaciju dazadiem
resursiem). Lietotajs ievero lietotaja droSibas politiku un vigpam tiek liegta iesp€ja veikt jebkadas
darbibas ar augstskola izmantojamajam elektroniskajam informacijas sisttmam (turpmak —
informacijas sistémas), kas var ietekmét vai apdraudét augstskolas resursu drosibu.

II. Lietotaju piekluves kontrole
5. Lietotajam tiek pieSkirts informacijas sistémas lietotajvards un parole, ka ar1 noteiktas

piekluves tiesibas. Lietotajs ir atbildigs par pieskirta lietotajvarda un paroles lietoSanu, saglabasanu
un neizpausanu.



6. Lietotajs ievero sadus paroles izveides nosacijumus:

6.1. parole sastav no burtu un zimju kombinacijas, bet ta nedrikst saturét garumzimes un
mikstindjuma zimes, un tas garums nedrikst but 1saks par astoniem simboliem;

6.2. parole nedrikst saturét lietotaja vardu un uzvardu dazadas kombinacijas;

6.3. paroli maina vismaz reizi 180 dienas;

6.4. lietotajs ir atbildigs par paroles nomainu pamatojoties uz 6.1., 6.2., 6.3.apakSpunktu. Ja,
mainot paroli, lietotajam ir neskaidribas, vins sazinas ar IT dalas darbiniekiem.

7. IT dala nodrosina, ka uz datora tiek uzstadits ekransaudzetajs ar aktivizacijas paroli, kas
ieslédzas pec noteikta laika perioda dikstaves.

8. Piekluve augstskolas resursiem un lietotaja konts tiek automatiski blok&ti p&c 5
neveiksmigiem pieslégsanas méginajumiem. IT dalas darbinieki veic lietotaja konta atblok&Sanu.

9. Ja lictotajam ir nepiecieSama papildu piekluve informacijas sistémai konkréta darba
veikSanai, lietotdjs iesniedz rektoram pamatotu iesniegumu par piekluves tiesibu sanemsSanu
attiecigajai informacijas sist€mai, noradot nepiecieSamo piekluves limeni. IT dalas vaditajs pieskir
piekluves tiesibas, pamatojoties uz rektora rezoliiciju vai rikojumu.

10. Personala vaditajs nodrosina IT dalas inform&Sanu par lietotajiem, kuriem uzsaktas vai
izbeigusas tiesiskas attiecibas ar augstskolu, ka ar1 informacijas par lietotdjiem aktualizéSanu
augstskolas informativaja sisteéma.

11. IT dalas darbinieki, pamatojoties uz kartibas 10.punkta sanemto informaciju, izveido vai
blokg lietotaja piekluvi augstskolas informacijas sistémam un resursiem.

ITI. Lietotaju pienakumi

12. Lietotaja pienakums ir ieverot:

12.1. informacijas apstrades, resursu un periférijas iekartu lietoSanas droSibas noteikumus un
saistitas procediiras.

12.2. elektroniskas informacijas 1paSnieka (personas, kas ir atbildiga par konkrétas
informacijas radiSanu, izmantoSanu, dzeéSanu, ka arl atlauju vai liegumu pieejai elektroniskai
informacijai datu ievades, skatiSanas vai laboSanas rezZima) un augstskolas tehnisko resursu turétaja
(darbinieka, kas nodroSina tehniskos resursus informacijas aprites nodroSinasanai tada apmera, ka to
pieprasa elektroniskas informacijas ipasnieks) i1zvirzitos papildu drosibas noteikumus un procediiras.

13. Lietotajs ir atbildigs par visam darbibam, kas veiktas, izmantojot vinam pieskirtas
piekluves tiesibas uz informacijas sistému un resursu lietosanu.

14. Lietotajam ir aizliegts izpaust informaciju, kas nodroSina pieeju augstskolas resursiem un
lietotajs ir personigi atbildigs par tas konfidencialitati.

15. Atstajot darbstaciju, lietotajs veic darbstacijas blok&sanu.

16. Ja lietotajam ir nepiecieSamas atjaunot pieejas datus augstskolas informacijas resursiem,
vins sazinas ar IT dalas darbiniekiem.



17. Lietotajam ir aizliegts izpaust savu piekluves paroli citai personai, ka arT aizliegts paroles
informaciju parsitit, izmantojot interneta, e-pasta vai mobilo telefona sakaru operatoru sniegtos
pakalpojumus.

18. Ja lietotajam ir aizdomas par to, ka vinam pieskirto piekluves paroli ir izmantojusi kada
cita persona, vin$ nekavéjoties zino IT dalas vaditajam.

IV. Visparéjie lietoSanas noteikumi

19. Lietotajs drikst mainit, dz&st vai pievienot elektroniskos datus, ja ir pieSkirtas attiecigas
lietotaja tiestbas konkr&tam lietotajam.

20. Lietotajam bez IT dalas darbinieku atlaujas aizliegts piekliit resursiem vai izmantot cita
lietotaja piekluves tiesibas.

21. Gadijuma, ja neautorizéta pieeja notikusi nejausi vai kliudas rezultata, lietotajs
nekavéjoties atsleédzas no neautoriz&tas vietnes un informe par notikuso IT dalu.

22. Lietotajiem ir aizliegts izpaust vai nodot elektronisko informaciju arpus augstskolas bez
sanemta rektora vai IT dalas vaditaja pilnvarojuma, iznemot gadijumus, ja tas nepiecieSams studiju
procesa nodro$inasanai vai tieSo darba pienakumu veiksanai, neparkapjot Eiropas Parlamenta un
Padomes 2016. gada 27. aprila Regulas (ES) 2016/679 par fizisku personu aizsardzibu attieciba uz
fiziskas personas datu apstradi un $adu datu brivu apriti (Vispariga datu aizsardzibas regula) (turpmak
— regula) normas.

23. Lietotajam elektronisku informaciju atlauts dzeést vai ka citadi iznicinat ar elektroniskas
informacijas resursa 1pasnieka atlauju.

24. Lietotajam ir aizliegts patvaligi uzstadit un lietot programmatiiru. Programmatiiru lietotajs
drikst uzstadit un lietot ar IT dalas vaditaja atlauju.

25. Lietotajam ir aizliegts atinstalét vai deaktivizeét instalétas pretvirusu un citas droSibas
programmas.

26. Gadijuma, ja programmatiira nefunkcioné ta, ka paredzets, vai ari tas darbiba Skiet
aizdomiga, lietotajs par to nekavejoties zino IT dalai.

27. Ja lietotajam ir aizdomas par droSibas parkapumu vai datorvirusu sava darbstacija, vins
ievero $adus nosacijumus:

27.1. iegaumé aizdomigas pazimes un pazinojumus, kas paradas uz ekrana;

27.2. izslédz datoru;

27.3. par notikuSo incidentu nekavgjoties zino IT dalai;

27.4. aizliegts izmantot datu nes€ju, kas atradies lietotaja darbstacija, cita augstskolas datora;

27.5. aizliegts patstavigi méginat deaktivizét un atinstalét programmatiiru, kas varétu bat
inficéta ar datorvirusu.

28. Lietotajs, beidzot darbu, iziet no vietném vai programmattram un izslédz datoru, iznpemot
gadifjumus, ja ir sanemta rekomendacija no IT dalas par pret&jo, vai tas var ietekmét augstskolas
procesu nepartrauktibu.



29. Ja lietotajam ir nepiecieSams pieslégt iekartu, kura nav augstskolas Ipasuma, vin$ to
saskano ar IT dalas vaditaju.

30. Lietotajam ir aizliegts mainit datora konfiguraciju (ieskaitot BIOS parametrus,
informaciju registros, standarta uzstadijumus).

31. Lietotajs informaciju, kurai ir nepiecieSama rezerves kopesana, glaba uz failu servera.
Pieeju failu serverim lietotajs var iegt, sazinoties ar IT dalas darbiniekiem.

32. Katram lietotajam ir izveidota mape rezerves kopiju glabaSanai uz centrala failu servera,
pie tas var pieklut atverot H disku, kas atrodas My Computer. Sis resurss ir pieejams 1 GB apjoma,
ja to ir nepiecieSams palielinat, lietotajs sazinas ar IT dalu.

33. IT dala nodrosina rezerves kop&Sanu un kopiju uzglabasanu tai informacijai, kas atrodas
uz centralizétiem failu vai datu bazu serveriem.

34. Pieeju augstskolas ieks€jiem datu serveriem lietotajam nodroSina IT dalas darbinieks
saskana ar rektora rikojumu vai, pamatojoties uz attieciga lietotaja amatu aprakstu.

35. Jair sanemta rektora atlauja, IT dala nodroS$ina lietotajam tieSo darba pienakumu veikSanai
iesp&ju pieslégties augstskolas darbstacijai no citas darbstacijas arpus augstskolas (Remote Desktop
conection).

36. Lietotajam ir aizliegts pie darbstacijas dot fizisku piekluvi personam, kuram nav tiesibu
tur atrasties.

V. Elektronisko datu nes€ju glabasanas, lietoSanas un iznicinasanas kartiba

37. Augstskolas personalam ir pienakums ieverot drosibas pasakumus darba ar tiem lietoSana
nodotajiem datu nes€jiem neatkarigi no to veida.

38. Datu nes€ju aizsardzibas ietvaros I'T dala nodroSina augstskolas Ipasuma esoSu datu nes€ju
fizisko aizsardzibu, novérSot to nesankcion&tu lietoSanu.

39. Darba informacijas kop&Sanu uz argjiem informacijas (datu) nes€jiem (piemeram, CD vai
DVD diski, vai USB zibatminas) augstskolas akadémiskais un vispar€jais personals drikst veikt
vienigi savu tieSo darba uzdevumu izpildei, neparkapjot Eiropas Parlamenta un Padomes 2016. gada
27. aprila Regulas (ES) 2016/679 par fizisku personu aizsardzibu attieciba uz fiziskas personas datu
apstradi un $adu datu brivu apriti (Vispariga datu aizsardzibas regula) normas.

40. Augstskolas akadémiskais un vispargjais personals nodrosina, ka datu nesgji ar ierobeZotas
pieejamibas informaciju, tiek glabati tada veida, kas padara neiesp&jamu ta pieejamibu treSajam
personam. Augstskolas akadeémiskais un vispargjais personals ir atbildigs par attiecigaja datu nesgja
icklauto augstskolas parzina eso$o fizisko personu datu drosibu.

41. Augstskolas akadémiskais un vispar€jais personals, lietojot datu nes€jus, kas ietver darba
informaciju, arpus augstskolas telpam, nodrosina tadu datu nes€ja glabasanas veidu, kas padara



neiesp&jamu ta pieejamibu tresajam personam. Augstskolas akadémiskais un visparéjais personals ir
atbildigs par attiecigaja datu nesg€ja icklauto augstskolas parzina esoso fizisko personu datu drosibu.

42. Augstskolas akadémiskajam un vispargjam personalam aizliegts datu nes€jus atstat
publiski pieejamas vietas.

43. Ja augstskolas datu nes€jus, kas satur ierobezotas pieejamibas informaciju, ir paredzets
iznicinat, tad to izdara tada veida, lai nebtitu iesp&jams veikt tajos esoso datu atjaunosanu.

44, Augstskolas akadémiskais un vispargjais personas augstskolas datu nesgjus, kuri satur
fiziskas personas datus un kuri paredz€ti iznicinasanai, nogada IT dala. IT dalas darbinieki nodroSina
mingto datu nes€ju drosu iznicinasanu $ada kartiba:

44.1. CD, Blue Ray vai DVD matricas tiek iznicinatas speciala griez&ja, sasmalcinot tos ta,
ka nav iesp&jams atjaunot;

44.2. USB un SD atminu kartes atkartotai lietosanai tiek parrakstitas ar ,,0” un ,,1”, vai - ar
defektiem - tiek fiziski iznicinatas;

44 3. datoru cietie diski (gan iek$gjie, gan argjie) tiek formateti un péc tam parrakstiti ar ,,0”
un ,,1” vai - ar defektiem - tiek fiziski iznicinati.



