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I. Visparigie noteikumi

1. Incidentu parvaldibas kartiba Banku augstskola fizisko personu datu droSibas joma
(turpmak — kartiba) nosaka ricibu, kada veicama gadijumos, kad Banku augstskola (turpmak —
augstskola) ir identificéta fizisko personu datu apstrade, kas ir pretruna Latvijas Republika speka
esoSajiem ar€jiem normativajiem aktiem un augstskolas iekS€jiem normativajiem aktiem, kuri
reglament€ fizisko personu datu apstradi un to drosibu.

2. Kartiba attiecas uz incidentiem un incidentu riskiem, kas ir notikuSi vai var notikt,
apstradajot fizisko personu datus jebkura no veidiem, kas ir minéti Latvijas Republika normativajos
aktos.

3. Kartiba nosaka nepiecieSsamo ricibu gadijumos, kad incidents vai incidenta risks ir radies
no augstskolas personala, praktikantu, ka ar1 pakalpojumu sniedz&ju augstskolai ricibas neatkarigu
tehnisku apstaklu dgl.

4. Kartiba tiek lietotie §adi termini:

4.1. informacijas sistémas — augstskola izmantojamas elektroniskas informacijas sisteémas
(tostarp videonoveroSanas sisteéma), kuras tiek izmantotas fizisko personu datu apstradei;

4.2. incidents — parkapums attieciba uz fizisko personu datu apstradi, kas izpauzas ka
normativo aktu prasibam neatbilstosa riciba - personas datu:

4.2.1. izpauSana;

4.2.2. kop€sana,

4.2.3. iegtSana;

4.2.4. glabaSana;

4.2.5. ievadisana informacijas sisttma;



4.2.6. registrésana;
4.2.7. parveidosana;
4.2.8. parraidisana;
4.2.9. blokésana;
4.2.10. dz&Sana.

1I. Incidentu novér§ana

5. Par incidentu parraudzibu un novérSanu attieciba uz informacijas sisttmam augstskola
atbildiga ir ta persona, kura noteikta ka atbildiga persona par augstskolas tehniskajiem resursiem -
Informacijas tehnologiju dalas vaditajs (turpmak — IT dalas vaditajs).

6. Par incidentu parraudzibu un noveérSanu, apstradajot personas datus, manuali, tostarp,
papira forma, atbild ar augstskolas rektora rikojumu norikotas personas.

7. IT dalas vaditaja pienakumus ir inform&t augstskolas personalu, praktikantus, ka ari
pakalpojumu sniedzgjus augstskolai par potencialajiem incidentu riskiem informacijas sist€émas.

8. Ja datu drosibas parbauzu rezultata tiek konstatéti potenciali incidentu riski informacijas
sisttmas, IT dalas vaditajs organizg attieciga incidenta riska noveérSanu. Gadijumos, kad incidenta
risks ir radies attiecigas informacijas sisteémas izstradataja vai uzturétaja darbibas, bezdarbibas vai
attiecigas informacijas sistemas tehnisku nepilnibu rezultata, IT dalas vaditajs informé par to
attiecigas informacijas sisteémas izstradataju vai uzturétaju (datu apstrades operatoru) un vienojas ar
to par terminu, kura tiek novérsti identific€tie incidenta riski.

9. Augstskolas personala, praktikantu, ka ar1 pakalpojumu sniedz&ju augstskolai pienakums ir
biit inform&tiem par visbiezak sastopamajam pazimém, kas var liecinat par iespgjamo informacijas
sisteémas droSibas parkapumu, kur§ var izraisit incidentus, tostarp, paSu uzmanibu veérSot uz §adam
pazimém:

9.1. pretvirusu programmatiiras bridinoSi signali informacijas sisteémas lietotaja datora
inficéSanas gadijuma;

9.2. datnu ar nosaukumiem, kas satur neparastas zimes, paradiSanas;

9.3. elektroniska pasta veéstules no nepazistamiem sititajiem, kuras nesatur logiski saprotamu
tekstu vai datnes.

I11. ZinoSana par incidentu

10. Augstskolas personals, praktikanti, ka arT pakalpojumu sniedzgji augstskolai, kuri konstaté
incidentu, nekavéjoties par to zino IT dalas vaditajam.

I1. Ja incidents ir radies, apstradajot datus arpus informacijas sist€émam, incidentu
konstat&jusie augstskolas personals, praktikanti, ka arT pakalpojumu sniedz€ji augstskolai informe par
to IT dalas vaditaju, kur§, ja nepiecieSams, par to informé& augstskolas rektoru.



12. IT dalas vaditajs veic visas nepiecieSamas darbibas incidenta partraukSanai, ta radito seku
noversanai un lidzigu incidentu noveérsanai.

13. IT dalas vaditajs zino augstskolas rektoram un Datu valsts inspekcijai, ja ir konstatets, ka
incidenta rezultata notikusi fizisko personu datu nopliide, un veic citas darbibas, ja tas nepiecieSams,
informé fizisko personu datu subjektu saskana ar fizisko personu datu apstrades un aizsardzibas
noteikumiem Banku augstskola.

14. Ja incidenta raSanas ir saistita ar kriminali sodamu darbibu, vienas dienas laika no
incidenta atklasanas dienas IT dalas vaditajs inform& augstskolas rektoru, kur§ lemj par
tiesibsargajoso iestazu informéSanu par So notikumu.

1V. Neatlickamo darbibu veikSana

15. Konstatgjot incidentu, augstskolas personala, praktikantu, ka arT pakalpojumu sniedz&ju
augstskolai pienakums ir noverst vai apturét to savas kompetences ietvaros.

16. Ja IT nodalas vaditajs konstate augstskolas informacijas resursa drosibas parkapumu, vins
var veikt sadas darbibas:

16.1. bridinat par informacijas resursa neatbilstoSo izmantoSanu informacijas sist€mas
lietotaju, kurs parkapj informacijas sist€émas izmantosanas noteikumus;

16.2. anulét kartibas 16.1.apakSpunkta minétajam informacijas sisteémas lietotajam piekluves
tiesibas attiecigajai informacijas sist€émai;

16.3. veikt nepiecieSamas darbibas, lai ierobezotu piekluvi informacijas resursa neatbilstoSai
izmanto$anai.

16.4. parbaudit piekluves tiesibas visam augstskolas informacijas sistémam,;

16.5. inform@t attiecigas informacijas sist€mas izstradataja vai uzturétaja parstavi, ja incidents
ir radies attiecigas informacijas sist€mas uzturétdja darbibas vai bezdarbibas vai attiecigas
informacijas sistémas tehnisku nepilnibu rezultata un uzdot tam sapratiga termina noverst apstaklus,
kuru dél ir radies incidents.

17. Ja augstskolas personals, stradajot ar informacijas sistému, konstaté incidentu, kltudas
pazinojumu, darbinieka pienakums ir:

17.1. fikset kltidas pazinojuma tekstu;

17.2. pierakstit darbibu secibu, kuru rezultata radas kliidas situacija;

17.3. partraukt darbu ar informacijas sistému;

17.4. zigot IT dalas vaditajam par konstatéto.

V. Turpmaka riciba

18. P&c incidenta informacijas sistémas un ta radito seku novérSanas IT dalas vaditajs veic
incidenta riska analizi.

19. Ja incidenta rezultata ir konstatéts bitisks kaitéjums fizisko personu datu subjekta ar



likumu aizsargatajam interesém (pieméram, augstskolas personala sensitivo datu izpausana), IT dalas
vaditajs sadarbiba ar fizisko personu datu aizsardzibas specialistu vai atbildigajam personam par datu
drosibu augstskola divu ned€lu laika p&c incidenta konstatéSanas sagatavo un iesniedz augstskolas
rektoram zinojumu, kura ir ietverta $ada informacija:

19.1. incidenta apraksts;

19.2. apstakli, kas veicinajusi incidenta raSanos;

19.3. par incidenta raSanos atbildigie augstskolas personals, praktikanti, ka arT pakalpojumu
sniedzgji augstskolai,

19.4. veicamas darbibas incidenta novérSanai;

19.5. incidenta raditais kait&jums;

19.6. veiktas un veicamas darbibas, lai novérstu incidenta atkartoSanos.

20. Augstskolas rektors péc iepaziSanas ar zinojumu lemj par vienu vai vairakam $adam
darbibam:

20.1. pienemt informaciju zinaSanai;

20.2. uzdot veikt nepiecieSamos uzlabojumus, lai novérstu incidenta atkartoSanos (gadijuma,
jauzskata lidz zinojuma iesniegSanai veiktos pasakumus par nepietickamiem);

20.3. par nepieciesamibu ierosinat disciplinarlietu;

20.4. par tiesibsargajoso iestazu vai Datu valsts inspekcijas informéSanu;

20.5. par pretenzijas iesniegSanu attiecigajam informacijas sist€mas izstradatajam vai
uzturétajam, ja parkapums radies ta darbibas vai bezdarbibas rezultata vai informacijas sist€mas
tehnisko nepilnibu dél.



