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STUDIJU KURSA APRAKSTS  

 

 

Studiju kursa nosaukums  Kiberdrošības riski un to pārvaldība 

Programma Finanses un risku vadība 

Studiju gads 1. 

Studiju līmenis Maģistra studiju programma  

Studiju kursa kods MF029 

Studiju kursa docētājs/i Vieslektors 

Kursa apjoms 3KP 

Studiju īstenošanas valoda Latviešu un angļu 

Studiju kursa veids 

(obligātais, izvēles) 

Izvēles 

Semestris, kad kurss tiek 

īstenots 

2. 

Studiju kursa īstenošanas 

veids  

Klātiene vai tiešsaiste 

Kursa īstenošanas mērķis Kursa mērķis ir sniegt studentiem padziļinātas zināšanas par kiberdrošības risku 

vadību, standartiem un labo praksi. 

Prasības studiju kursa 

apguves uzsākšanai 

Matemātika,  statistika, ekonometrija. 

 

Studiju kursa saturs 1. Riska pārvaldības terminoloģija kiberdrošības kontekstā. 

2. Riska pārvaldības dzīvescikls. 

3. Kvantitatīvā un kvalitatīvā risku analīze. 

4. Informācijas analīzes metodes. 

5. Informācijas drošības risku uzraudzības metodes, rīki, metrikas. 

6. Kiberrisku atbilstības pārvaldība. 

Studējošo patstāvīgā darba 

organizācija un uzdevumi  

Students apmeklē lekcijas, piedalās individuālajos un/vai grupu darbos un diskusijās. 

Kopīgo vērtējumu studiju kursa apguvei veido līdzdalība lekcijās,  patstāvīgie darbi 

un/vai dalība diskusijās, kā arī rakstiskais eksāmens. 

 

Plānotās studiju formas un 

mācīšanas metodes 
Studiju metodes 

Studenta darba apjoms  

Pilns laiks Tālmācība 

Lekcijas  15% 20% 

Seminārs 5% - 

Patstāvīgā darba sagatavošana  40% 40% 

Praktiskais darbs grupās 20% - 

Darbs bibliotēka, patstāvīgas studijas  20% 40% 

 Kopā 100%  

Plānotie studiju rezultāti 

(zināšanas, prasmes, 

kompetences) 

1. Pārzina un prot pielietot kiberdrošības pārvaldības rīkus un metodes. 

2. Spējas identificēt un kritiski analizēt ar kiberdrošību saistītos riskus, noteikt un 

prognozēt iespējamos apdraudējumus. 

3. Spējas sagatavot pasākumu plānus kiberdrošības risku mazināšanai.   

4. Spējas sadarboties un komunicēt kiberdrošības pārvaldības mērķus un rezultātus. 

Studiju rezultātu vērtēšanas 

metodes un kritēriji 

 

 

 Studiju rezultāti 

Pārbaudes forma 
1.  2.  3.  4.  

Patstāvīgs darbs auditorijā  x x x x 
Grupas darbs auditorijā  x x x 
Patstāvīgs darbs un tā prezentācija  x x x 
Rakstisks eksāmens x x x  

Obligātā un papildliteratūra  Obligātā literatūra:  
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1. Sutton D. (2021). Information Risk Management: A practitioner's guide 

BCS, The Chartered Institute for IT. 

2. Keith, A., Stouffer., Joseph, A., Falco., Karen, A., Scarfone. (2015). Guide 

to Industrial Control Systems (ICS) Security. doi: 10.6028/NIST.SP.800-

82R2 

3. NIST, Guide for Conducting Risk Assessments, 2012, 

https://csrc.nist.gov/publications/detail/sp/800-30/rev-1/final 

4. FKTK (2020). Informācijas tehnoloģiju un drošības risku pārvaldības 

normatīvie noteikumi Nr. 150.  

Papildliteratūra:   

1. OECD (2022). OECD Policy Framework on Digital Security. 

https://doi.org/10.1787/a69df866-en 

2. Lee, I. (2021). Cybersecurity: Risk management framework and investment 

cost analysis. Business Horizons, 64(5), 659-671. 

https://doi.org/10.1016/j.bushor.2021.02.022 

3. Cheng, E. C., & Wang, T. (2022). Institutional Strategies for Cybersecurity 

in Higher Education Institutions. Information, 13(4), 192. 

https://doi.org/10.3390/info13040192 

4. Schäfer F., Gebauer H., Gröger C., Gassmann O. & Wortmann F. (2022).  

Datadriven business and data privacy: Challenges and measures for product 

companies Business Horizons, https://doi.org/10.1016/j.bushor.2022.10.002 

5. Bokhari, S., Hamrioui, S., & Aider, M. (2022). Cybersecurity strategy under 

uncertainties for an IoE environment. Journal of Network and Computer 

Applications, 103426. https://doi.org/10.1016/j.jnca.2022.103426 

Rekomendējamie izvēles kursa 

elementi 

Tiek saskaņots uzsākot studiju kursu 
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